
ਮਲਟੀਫੈਕਟਰ ਔਥੈਨਿਟਕੇਸ਼ਨ 
(MFA) ਨਾਲ ਵਧੇਰੇ 
ਸੁਰੱਿਖਅਤ ਰਹੋ

MFA ਿਕਵੇ ਂਚਾਲੂ ਕਰੀਏ
MFA ਸਾਡੇ ਔਨਲਾਈਨ ਖਾਿਤਆਂ ਅਤੇ ਐਪਸ ਵਾਸਤੇ ਵਾਧੂ ਸੁਰੱਿਖਆ 
ਪ੍ਰ ਦਾਨ ਕਰਦਾ ਹੈ। ਇਹ ਸੁਰੱਿਖਆ ਟੈਕਸਟ ਜਾਂ ਈਮੇਲ ਰਾਹੀਂ ਭੇਿਜਆ ਿਗਆ 
ਕੋਡ ਜਾਂ ਐਪ ਦੁਆਰਾ ਿਸਰਿਜਆ ਿਗਆ ਕੋਡ ਜਾਂ ਿਫੰਗਰਿਪ੍ਰੰ ਟ ਅਤੇ ਿਚਹਰੇ ਦੀ 
ਪਛਾਣ ਵਰਗੇ ਬਾਇਓਮੈਿਟ੍ਰ ਕਸ ਹੋ ਸਕਦੇ ਹਨ। MFA ਦੀ ਵਰਤਂੋ ਕਰਕੇ ਆਪਣੇ 
ਖਾਤੇ ਿਵੱਚ ਲੌਗ-ਇਨ ਕਰਨਾ ਤੁਹਾਡੀ ਪਛਾਣ ਦੀ ਪੁਸ਼ਟੀ ਕਰਦਾ ਹੈ।

ਹਰੇਕ ਖਾਤੇ 'ਤੇ ਇਨ੍ਹ ਾਂ 
ਆਸਾਨ ਕਦਮਾਂ ਦੀ 

ਪਾਲਣਾ ਕਰੋ

ਸੈਿਟੰਗਸ 'ਤੇ ਜਾਓ
ਇਸ ਨੰੂ ਖਾਤਾ ਸੈਿਟੰਗਸ, ਸੈਿਟੰਗਸ ਅਤੇ ਗੋਪਨੀਯਤਾ ਜਾਂ ਇਸ ਵਾਂਗ ਹੀ ਕੁਝ ਹੋਰ ਿਕਹਾ ਜਾ ਸਕਦਾ ਹੈ। 

MFA ਨੰੂ ਖੋਜੋ ਅਤੇ ਚਾਲੂ ਕਰੋ
ਇਸ ਨੰੂ ਦੋ-ਕਾਰਕ ਪ੍ਰ ਮਾਣੀਕਰਨ, ਦੋ-ਚਰਣ ਪ੍ਰ ਮਾਣੀਕਰਨ ਜਾਂ ਇਸ ਵਾਂਗ ਹੀ ਕੁਝ ਹੋਰ ਿਕਹਾ ਜਾ ਸਕਦਾ ਹੈ।

ਮਲਟੀਫਕਟਰ ਔਥਨਿਟਕਸਨੈ ੈ ੇ ਼

ਪੁਸ਼ਟੀ ਕਰੋ 
ਵਾਧੂ ਲੌਗ-ਇਨ ਸੁਰੱਿਖਆ ਿਕਵਂੇ ਪ੍ਰ ਦਾਨ ਕੀਤੀ ਜਾਵੇ ਨੰੂ ਚੁਣੋ, ਿਜਵਂੇ ਿਕ ਟੈਕਸਟ ਜਾਂ ਈਮੇਲ ਰਾਹੀਂ ਭੇਜੇ ਗਏ 
ਕੋਡ ਨੰੂ ਦਰਜ ਕਰਨਾ ਜਾਂ ਿਚਹਰੇ ਦੀ ਪਛਾਣ ਕਰਨ ਦੀ ਵਰਤਂੋ ਕਰਨਾ।



ਵਧਾਈਆਂ!

MFA ਸਥਾਿਪਤ ਕਰਨ ਤਂੋ ਬਾਅਦ, ਲੌਗ-ਇਨ ਕਰਨ ਵਾਸਤੇ ਸਾਡੀ ਪਛਾਣ ਸਾਬਤ ਕਰਨ ਲਈ ਦੂਜੇ ਸੁਰੱਿਖਆ ਕਦਮ ਨੰੂ 
ਪੂਰਾ ਕਰਨ ਦੀ ਲੋੜ ਹੋ ਸਕਦੀ ਹੈ। ਇਸ ਿਵੱਚ ਿਸਰਫ਼ ਕੱੁਝ ਸਿਕੰਟ ਲਗਦੇ ਹਨ ਪਰ ਇਹ ਸਾਨੰੂ ਖਤਰਨਾਕ ਹੈਕਰਾਂ ਤਂੋ ਕਾਫੀ 
ਸੁਰੱਿਖਅਤ ਕਰਦਾ ਹੈ!

ਹਰੇਕ ਔਨਲਾਈਨ ਖਾਤੇ ਜਾਂ ਐਪ ਵਾਸਤੇ MFA ਚਾਲੂ ਕਰੋ, ਜੋ ਇਸਦੀ ਪੇਸ਼ਕਸ਼ ਕਰਦਾ ਹੈ। ਅਿਜਹਾ ਕਰਨਾ, ਸਾਡੇ ਹੇਠਾਂ 
ਿਦੱਤੀਆਂ ਦੀ ਰੱਿਖਆ ਕਰੇਗਾ:

ਪਛਾਣਾਂਔਨਲਾਈਨ 
ਖ਼ਰੀਦਦਾਰੀਆਂ

ਸੋਸ਼ਲ ਮੀਡੀਆਬੈਿਂਕੰਗਈਮੇਲ

MFA ਦੀ ਵਰਤਂੋ ਕਰਨਾ  
ਸਾਡੀ ਦੁਨੀਆ ਨੰੂ ਸੁਰੱਿਖਅਤ ਰੱਖਣ 

ਦਾ ਇੱਕ ਤਰੀਕਾ ਹੈ।

ਅਸੀ ਂਸਾਿਰਆਂ ਨੰੂ ਔਨਲਾਈਨ ਸੁਰੱਿਖਅਤ ਰਿਹਣ 
ਿਵੱਚ ਮਦਦ ਕਰ ਸਕਦੇ ਹਾਂ, ਇਸ ਲਈ ਇਨ੍ਹ ਾਂ ਸੁਝਾਵਾਂ ਨੰੂ 
ਪਿਰਵਾਰ ਦੇ ਿਕਸੇ ਮਂੈਬਰ ਜਾਂ ਿਮੱਤਰ ਨਾਲ ਸਾਂਝਾ ਕਰੋ!

cisa.gov/SecureOurWorld

cisa.gov central @cisa.dhs.gov @CISA.gov @CISACyber @cisa.gov As of August 14, 2023

https://www.cisa.gov/secure-our-world
https://www.cisa.gov
mailto:central@cisa.dhs.gov
https://twitter.com/CISAgov
https://twitter.com/cisacyber
https://www.linkedin.com/company/cisagov
https://www.facebook.com/CISA/
https://www.instagram.com/cisagov/



